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SOLUZIONI VMWARE EUC

Una grande Famiglia....

= Horizon

= App Volumes

" Workspace One
" DEM

.... Ma spesso ci dimentichiamo delle potenzialita di ThinApp
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AGENDA

Introduzione
Isolamento (Demo)

‘ vmwa re Creazione (Demo)
Th | ﬂADD Distribuzione (Demo)

Comandi Utili
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INTRODUZIONE

L ’ Quando
G't S Vantaggi
G? OS Supportati
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QUANDO UTILIZZARE THINAPP

" Eseguire app legacy su versioni aggiornate di Windows

= Eseguire piu versioni della stessa applicazione all’interno della stessa
sessione o dello stesso desktop

" |solamento dell'applicazione dallo strato di OS con molteplici opzioni



VANTAGGI

= Agentless
= Singolo File, no installazione, nessuna gestione

= Sicurezza
= No Agent, Virtual Registry/File System per isolare il Sistema operativo

= Adattabile
" Integrabile in soluzioni esistenti di distribuzione software

= Universale
= Desktop, USB, App Volumes, Terminal Services

= Semplice
= Pochi step per la creazione del pacchetto applicativo



OS SUPPORTATI

Versione ThinApp 2212*

= 32-bit Windows Platform
= Windows 8, 8.1, 2008, 7, 10 (22H2 e precedenti)

= 64-bit Windows Platform

= Windows Client 8, 8.1, 7, 10 (22H2 e precedent), 11 (21H2 e 22H?2)
= Windows Server 2008, 2008 R2, 2012 R2, 2016, 2019, 2022

* Windows XP usare la versione ThinApp 5.2.3



ISOLAMENTO

SandBox
Come funziona
Full

Merged
WriteCopy
Eccezioni

user-on



SANDBOX

Sicurezza e Persistenza

= Redirezione delle modifche su sandbox dedicate
= Persistenza personalizzazioni

= Posizionamento
= Default (%AppData%\Thinstall)

= Network Share (Home Drive....)
= USB Volume

= Manutenzione semplificata
= Reset ai setting di default con la semplice eliminazione
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COME FUNZIONA

Cosa viene isolato:

" File System (VFS)
= Registro di Sistema (VR)

THINAPP
VOS
SANDBOX SANDBOX

A —
Operating System

Livello di isolamento:

= Full
= Merged
= WriteCopy

Personalizzazione:

®= Granularita
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FULL

No Read/Write Access

ThinApp

Compressed Container (EXE) ThinApp package has

no visibility to physical

Application file system/ registry
Registry Access- Virtual Reads I Physical

Registry Registry

lll.l.llllllllll.lll.»

Virtual
File -n---------.-------’

System Writes

Physical
File System

Sandbox
(defaults to

Write operations -
Virtual OS intended for physical &
file system/registry user’s profile)
written to Sandbox
instead
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Restricted Write Access

ThinApp
Compressed Container (EXE)

Application
Registry Access 4

Virtual
File
System

Virtual OS

WRITECOPY

ThinApp package has
visibility to physical file
system/ registry

Reads

IIIIIIIIIIIIIIIIIIIIIII>
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Writes

Write operations
intended for physical
file system/registry
written to Sandbox
instead
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Physical
Registry

Physical
File System

Sandbox
(defaults to
user's profile)




Full Write Access

ThinApp
Compressed Container (EXE)

Application
Registry Access. L Virtual

Registry

Virtual OS

MERGED

ThinApp package has
visibility to physical file
system/ registry

Reads

IlIllllllIllllIllllllll’

ssssmusensnsnnnusunnnnnjp

Writes

Data written to physical
file system/registry
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Physical
Registry

Physical
File System

Sandbox
(defaults to
user’s profile)




GESTIONE ECCEZIONI

" Modalita di isolamento selezionato associato a tutte le directory

Rk tion f
‘alue=opera. HTM

value=opera.
REG_BIMARY=




DEMO TIME

Isolamento Applicativo




CREAZIONE

Processo
Setup Capture Wizard
Snapshot.exe

Particolarita



PROCESSO

Due possibili metodi per creare un applicativo ThinApp:

= Setup Capture Wizard = SnapShot.exe

Processo di creazione del pacchetto:




COME

) VM ware
|| ThinApp Help

2.2 Thin&pp Log Monitor

| ThinApp Setup Capture

| YMware Tools

Indietro

SETUP CAPTURE WIZARD

Particolarita

= Full write Access to non-system
::':ll\fl\ur\:pat:e ThinApp® d I re Cto rles toras fin

#Local AppDatak

%Common AppDatai

The wizard guides you through the following steps to create a virtual application: %S}FS temRootk
*SystemSystemi

QF’rescan Get a baseline of the system %Pr‘ﬂgr‘amFilESDi .

#Program Files Commonf

1 Setup Capture - Welcome

B Installation Install an application
?- Postscan  |dentify changes using the baseline

* Configure Configure project settings

‘¥ Build Build the virtual application u Re St ri Cte d W r i te a Cce SS

212.0.0-21053475 #Desktopi
%Personal® (Documenti)
%SystemSystemi\spool

Licenze... (150 days left]



SNAPSHOT.EXE

Snapshot OS:
enapshot.exe cixpulitolllliedF

Installo I'applicazione da virtualizzare
Snapshot post installazione applicazione:

irsnapshot.exe c:5\TotalCHD11112823 T

; This file can be used to corgfi?ure build and_runtime options for packages
; Lines that begin with a semicolon contain only comments and do not have any effect

GeneraZione flle Inl con ConﬁguraZione: For documentation and to obtain a complete Tlist of options available visit:

rsnapehot .exe cispulitollllZBdsd —SuggestProject cixlotalCGAD1I11126823 CESNICHAD. ana

supe » VIE=INU

| [1solation] -
|DirectoryIsolationModesMerged

. . . . . 1 “l -
Personalizzo il file ini gggébggggzgg%ggpomwmnstammmergeﬁ
i : e | sandboxPa h ¥\Thinstall\Tow

modificando la tipologia di -> arameters

y
;Enable MSIFilename if you want to generate a windows Installer package.

. . ;MSIFilename={E5587120-1C67-4902-AC3D-2F14CAEEQOBE}. msi
isolamento, dove posizionare la A crosal
;Msipefaultinstallallusers=1

Sand bOX ..... ;MSIRequireElevatedprivileges=1 _
;MSIInstallDirectory={E5587120-1C67-4902-AC3D-2F14CAEEQ0B6} (VMware ThinApp)
;MSIProductCode={DA4B975D-6578-D8D7 ~74C6-DSBODESAA4CS}
* N = - g . q e 2
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SNAPSHOT.EXE

Dal file ini genero il Progetto:

» Computer » Discolocale (C:) » Project » Full »

ronapshot cexe CINTCHDLZ . ini —GenerateProject CiwProject~Full cludinella raccolts v Condividicon v Nuova cartella

Nome Ultima modifica
i»snapshot .exe C:NTCHDwZ2Full.ini -GenerateProject C::\Project:Full e
rsnapshot.exe C:\TCMDu2WC.ini -GenerateProject C:\Project NC e
%Commen Programs%
4 Raccolte %Desktop%
| Documenti S%drive_c%
&= Immagini %Local AppData%
o' Musica %Personal®%
B video %Program Files Common%
%ProgramFilesDir%
+d Gruppo home %ProgramFilesDir(x64)%
. o %SystemRoot%
Dal Progetto genero il file EXE o MSI Yo Ksystemsystem
) . . ofe . 9 9%SystemSystem(x64)%
dell’applicativo utilizzando il comando o e Soppor
o ) build
Build | HKEY_CURRENT_USER
- | HKEY_LOCAL_MACHINE
HKEY_USERS

@ | Package

20 elementi
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GESTIONE PERMESSI

#* Setup Capture - Groups

" Integrazione AD
* Non modificabile

Groups authorized to run this package:

= Trasportabile © Eveners

© Only the folowing Active Directory groups:

| Package - Blocco note

File Modifica Formatoe Visualizza 7
Capture0ssuite=256
CaptureosProductType=1
Capture0sCsDversion=Service Pack 1
CapturefsProcessorCoreCount=1
Capturegsremotesession=0
Capture0svMwar evM=1

outDir=bin

; General Purpose Parameters
daﬂdbﬂ¢Namv—Tnta1 Commander &4-bit (Remove or Rvpa1r‘
Access denied message InventoryName=Total Commander 64-bit (Remove or Repair)
InventoryIcor rogramfFilesDir (x6 otalcmdtotalcmded. e
You are not currently authorized to run this application. Pleas | PermittedGroups=DENY_ThinAFFP
contact your admnistrator i PermittedComputer s=DomainNamel® GroupNamel; DomainNamel® GroupName2
_Pvrm1ttvdcnmputv sofflineAccess=0
;RemovesandboxOnExit=1
: RemoveSandboxonstart=1
~ <Back | :daﬂdbﬂ¢NvtmnrkDr1cﬂ3—l
; sandboxremovableDpisk=1
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Particolarita

= Setup Capture Wizard
= Personalizzabile solo I'isolamento FileSystem
= Regole di isolamento con Eccezioni
= |solamento predefinio delle chiavi di registro WriteCopy
= No Full Isolation Mode

" SnapShot.exe
= Parametri DirectorylsolationMode e RegistrylsolationMode
= |solamento Full, Merged e WriteCopy
= Default per DirectorylsolationMode e Merged
= Default per RegistrylsolationMode e WriteCopy



DEMO TIME

Creazione Pacchetto




DISTRIBUZIONE

—

Metodi di distribuzione
Streaming

USB

Soluzioni di Terze Parti
App Volumes

user-on




METODI DI DISTRIBUZIONE

Stream da share

Multi utente da un singolo
punto di pubblicazione

Facile aggiornamento
della versione dei singoli
pacchetti ThinApp

Deploy locale USB device

Supporto di esistenti Completa portabilita degli
software di distribuzione applicative senza

pacchetti

compromettere la
sicurezza dei device

VMUG
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App Volumes

Deploy centralizzato senza
necessita di eseguire lo
streaming o copiare il
pacchetto localmente




STREAMING

= Ottimizzato per un avvio rapido
= Avvio diretto nella memoria

= Semplice infrastruttura

= Read only share
= Possibilita di utilizzare DFS

VMUG
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USB DEVICE

= Utilizzabile su qualsiasi endpoint
= Nessuna installazione richiesta

= La User Mode permette |'utilizzo
su PC locked down

VMUG
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UTILIZZO DI SOLUZIONI DI TERZE PARTI

= Multi estensione (MSI e EXE)
= SCCM, LANDesk ....




APP VOLUMES

=" ThinApp e App Volumes sono complementari
" Latenza Network
= Utilizzo di soluzione gia esistente

Create a ThinApp Select App Empty

Create a

MSI Package using Volumes VMDK

setup capture on a A n:‘th;ck Provisioning attached to
vanilla machine PP VM capture VM

’ 7"/ Provisioning Complete
VM reboots the creation Install
\ detaching and reboot ThinApp MSI
' the VMDK capture VM




DEMO TIME

Distribuzione Applicativi




COMANDI UTILI

" Thinreg.exe
= Creazione shortcuts Start Menu e Desktop
= Associazione File Type
= Aggiungere la visualizzazione in Programmi nel Pannello di Controllo

= Relink.exe
= Upgrade pacchetto a nuova versione ThinApp
= || comando supporta I'upgrade di piu pacchetti



RIFERIMENTI

= Dettagli sulla configurazione delle modalita di isolamento
" Indicazioni per virtualizzare IE con VMware ThinApp

= Documentazione Ufficiale


https://kb.vmware.com/s/article/1017265
https://kb.vmware.com/s/article/1017265
https://kb.vmware.com/s/article/2069870
https://kb.vmware.com/s/article/2069870
https://docs.vmware.com/en/VMware-ThinApp/2212/thinapp-users-guide/GUID-B289AEDC-9080-4373-9C14-16F1D068ED08.html
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